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PROJETO APLICADO

MSIS - Um software aplicavel a
verificacdo de informacdes de portas
e versdes sistémicas de dispositivos
de Internet das coisas (loT) utilizando
redes Ethernet e Wi-Fl
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O1.
Apresentacao

Quem sou eu?

Junior André Marostega, graduado em Ciéncia da
Computacao, Mestre em Computagao Aplicada e cursando
Po6s Graduacado em Segurancga Cibernética. 13 anos no
mercado de trabalho atuando em Tecnologia da
Informacgao. Atualmente sou pesquisador, palestrante e
consultor e também Gerente de T.l da RICOHPEL
Solugdes Corporativas. Um apaixonado por seguranga da
informacéo, IoT (Internet das coisas), automacgao, robodtica
e negocios.



02.
Problema

Qual é a dor?

Dispositivos de loT (internet das coisas) estdo a cada dia mais
presentes em ambientes educacionais, ddmesticos e corporativos.
A falta de padronizagdo em arquiteturas, protocolos e tecnologia
afeta muitas vezes o conhecimento em manusear / implantar e
monitorar estes, como resultado, os dispostivos sédo portas de
entradas para o desenvolvimento de ataques a determinados
ambientes.




03.
Solucao

O que eu proponho?

O desenvolvimento de um software que vai atuar
na varredura de determinada rede para identificar
informacdes basicas de configuragdes com IPs,
Portas e dados de Firmwares/S.O dos dispositivos
conectados na rede. Informacdes que dado
ambiente pode ser explorada por atacantes.
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Resultado

' Portas abertas
1 SO e outros




04.
Diferencial

O que a sua solucao tem de especial?

A otimizacao, objetividade de atuar em cenarios variaveis
como, educacional, doméstico e corporativo focado em
trazer uma informacgao objetiva e limpa para que o usuario
possa identificar e tomar conhecimento sobre como seus

dispositivos estdo configurados em sua rede.




053.
Arquitetura

Como funciona o seu produto?

Execucgao
O software atua em qualquer rede de computador. Respeitando sempre o0 mesmo range de comunicacgao. O prototipo
sera construido para ser executada em ambiente Linux e de forma direta via console (terminal).

Linguagem de Programacao e Ferramentas

O software usado no mesmo esta sendo desenvolvido usando Shell Script e Python 3. Também usando

ferramentas como netcat e nmap.

3 Resultado
O tratamento dos dados coletados sera tratado para uma exibicéo limpa e intuitiva entre todos os dispostivos
encontrados na rede de computadores qual esta sendo executado o software.



Obrigado!




