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1. CANVAS do Projeto Aplicado

Figura conceitual, que representa todas as etapas do Projeto Aplicado.

I i CANVAS DO PROJETO APLICADO 7o

ANALISE DE

O  PERSONAS i= BACKLOG S} AREA DE EXPERIMENTACAO
CONTEXTO m

BENEFICIOS E HIPOTESES
JUSTIFICATIVAS

@ RESULTADO
OBJETIVO PREMISSAS E

5 LICOES
SMART RESTRICOES Q SORSCAO APRENDIDAS

- Q 0800 200 4488
il

& www.igti.com.br




1.1 Desafio

1.1.1 Anélise de Contexto

Introdugao

Com a evolugdo e praticidade das tecnologias de Internet of Thing (loT) é
visivel a aderéncia de varias areas na adogao deste modelo de tecnologia. 0T
€ uma nomenclatura que foi usada pela primeira vez por Kevin Ashton no ano
de 1998 (WEBER, 2009). Este € um conceito que visualiza um paradigma de
conexao, definido por (GUBBI et al., 2013) € a comunicagao entre um ou mais
dispositivos que se localizam em sua volta. 0T é uma rede que possui diversos
dispositivos conectados entre si para realizar a comunicacao e transferéncia de
dados. Os complementos desta rede podem ser definidos com hardwares e
softwares, ambos realizando a troca de informacdes de forma automatica
(MIORANDI et., 2012).

Com esta enorme capacidade que este conceito aborda, fica cada vez mais
perceptivel que o mercado esta correndo para fins de usufruir e tornar seus
ambientes cada vez mais controlados. Um dos pilares que por muitos ndo sao
observados e muito menos ponderados € na seguranga seja na comunicagao
ou nas configuragées que cada dispositivo possui. Assim fazendo com que
pontos de vulnerabilidades nascem em projetos quais estes aspectos ndo séo
tratados.

Assim o desafio deste projeto aplicado é no desenvolvimento do MSIS. O MSIS
€ um software desenvolvido para auxiliar na gestdo de uma rede de
comunicacado onde existem dispositivos de loT atuando. O objetivo € fazer a
captura de informacdes basicas, como versao de firmware do sistema e
também identificar se existem portas abertas nos devices. O MSIS podera ser
usado em redes corporativas e também em redes home office, ou seja, redes
residéncias. Sua arquitetura pode ser executada em dispositivos como
computadores, mas também em dispositivos de IoT, como exemplo Raspberry
PI.

As métricas para a conclusao deste projeto aplicado se orientam na execugao
e testes em uma rede home office onde existem varios dispositivos atuando
nesta rede. Como este objetivo sera especifico na execucdo de uma rede
doméstica, o escopo do planejamento sera dado através das seguintes
colocagdes:

a) Existem portas abertas nos dispositivos conectados a rede? Quais sao
elas?
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b) Quais sdo as informacgdes de versionamento e modelos dos firmwares
em execucgao nestes dispositivos de lIoT em execugao na rede?

Na busca de facilitar a compreensao e também o problema sera apresentado
abaixo a matriz CSD, apresentado pela Figura 1. Esta matriz trabalha com
Certezas, Suposigbes e Duvidas, o objetivo de aplicar esta matriz é
compreensao de pontos chaves que esclarecem mais a ideia do projeto.

Matriz CSD:

Matriz CSD

Certezas Suposigdes Dividas

Dispostivivos de Identificar
Atores Internet of Thing caracteristicas de

configuragdes dos
(loT) devices

Infraestrutura de A execucdo do
Cenarios Rede - Home Office Framework nas
determinadas redes
—_—

ou Corporativa

Definir como Identificar as Quais portas
Regras identificar informagbes principais portas ese  mais exploradas
dos dispositivos hé como fecha-las em atagues

Figura 1 - Matriz CSD.
Elaborado pelo autor.

Diferentes Oticas de Analise

Também vamos aplicar o framework POEMS (Pessoas, Objetos, Ambientes,
Mensagem e Servigos). O objetivo de aplicar este framework é orientar e
estruturar a pesquisa deste trabalho. Uma vez que este facilita e visualmente
exibe pontos muito importantes e facilitadores para a evolugao deste.

Analise do contexto do problema - POEMS:

PESSOAS MENSAGEM SERVICOS
Quais sao as caracteristicas do Que mensagens sao - . & 5
P comunicadas? Quais servigos sdo oferecidos?
b Rese 0 -\‘
Usuario Final ‘ ﬂ"";?“fa O:ii‘":‘;s ! ;\mbi’en'te Se existem
corporativa || 1 BmSice pﬂrtas abertas
- ‘. Sistema framework
Roteadores o =
Administratodores eou Dispostvas Il Qual d versdo dU
de Rede B e Amblents Firmware dos
i if Corporativo " o
| — — dispaositivos
Insight
Aplicacao do
Resultados da Ccnhe.cimento conhecimento
varredura adquirido ao S heoridada Das i
realizada na rede decorrer do curso Evoluir e impor todo
| conhecimento
——

adquirido

Figura 2- Framework - Andlise de contexto POEMS.
Elaborado pelo autor.

B 0800 200 4488

& www.igti.com.br




1.1.2 Personas

Nesta etapa sera apresentado as pessoas envolvidas diretamente neste
cenario apresentado, assim como suas caracteristicas, para exibicdo deste
sera abordado de acordo com 0 mapa da empatia e suas segdes.

Mapa da Empatia:

Mapa de Empatia: Usudrio de rede
Quem ] Fazer Vé Diz Faz Ouve

Eu quero saber se

Cluais as portas gue se
P! T existem e quais sdo as

encontram abertas des
Se ha portas abertas e

Exacubar; o framensork dispesitives de ioT portas estin ahertas Executa © Framework
Usudrio final de rede |em sua rede (doméstica P dos dispositivos as versbes dos
conectados em sua rede ©m sua rede. )
ol corporativa) conectados na rede e firmwares.
e também informacies
: também a versio do(s)
de Firmware destes.
firmware(s) destes.
Pensa [ Sente
Dores Ganhos

A seguranga em saber que os dispesitives estiio com o escencial de
Ter conhecimento das portas abertas dos dispostivos de loT conectados na .eg ne q P

configuracio aplicada, assim garantindo uma seguranca bésica em seu
’ ambiente,

Tabela 1 - Mapa da Empatia - Usuério de rede.
Elaborado pelo autor.

Mapa de Empatia: Ameaca
. T i L i biz Faz Ouwve
iste adogd
Fpioear a3 Acessa os dispositives QMI:K: es:a la ;m
vulnerabilidades de A cportunidade de Quero encontrar p g ' i :
? 3 manipula os dades, dispostivos de |oT e
configuragBes bdsicas explorar as falhas e vulnerabilidades em S e i At saa
Humano ou sistémico | dos dispositivos de loT | também manipular os dispositives de loT manimrage te;m ! . mIrF:Ic:o de
(portas abertas / dispositives dado acesso| conectados na rede ,
conhecimento de configuragbes visando a
firmware concedido (internet) :
contextos privados privacidade assim
desatualizado)
concluldo
Dores Ganhos
Perder o acesso acs dispositives ou se guer Conseguir acesso aos Financeiro uma vez que existe o roubo das informaces, Também a boa
dispostivos de loT visibilidade diante de ocutras comunidades.

Tabela 2 - Mapa da Empatia - Ameaca.
Elaborado pelo autor.
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1.1.3 Beneficios e Justificativas

A justificativa para o desenvolvimento deste projeto segue descrito abaixo:

e Como existem varios dispositivos de diferentes marcas e modelos
disponivel no mercado, a gestao sobre estes € sempre um problema, uma
vez que se muda varios parametros e também caracteristicas. Ou seja,
dificuldade de validar todos os pontos de atuagao dos mesmos.

o Estes dispositivos configuram-se como objetos de ponta e quando estes
nao se enquadrarem em pontos minimos de seguranga as diversas
possibilidades de explorar estes acabam sendo de extrema importancia
aos atacantes.

e Conforme o projeto os dispositivos acabam sendo pontos de coletas das
informacdes, uma vez que estes estejam vulneraveis nas redes a
flexibilidade de manipular os mesmos e causar danos como alteragbes dos
dados podem gerar reflexos a uma cadeia global de atuacdo dos mesmos.

e A falta de padrées nos diversos modelos de dispositivos que estdo no
mercado sé aumenta a dificuldade de acompanhar e parametrizar uma
rede ponto a ponto.

e Nos Uultimos tempos o numero de residéncias automatizadas vem
ganhando forga, nestes cenarios muitas vezes existem usuarios limitados
em conhecimentos técnicos para visualizar algumas informacdes basicas
dos dispositivos, o que aumenta ainda mais a possibilidade de ataques e
manipulacdes a redes domeésticas.

Abaixo é pontuado os beneficios obtidos com este projeto e também com a
resolugcao deste problema:

e A garantia de possuir um ambiente quais os dispositivos de loT estdo com
as configuragdes minimas setadas.

e A centralizagao da informagao sobre estes dispositivos a fins de otimizar a
gestdo de quem controla a rede, neste aspecto podemos descrever
usuarios basicos aos mais avangados.

e A facil manipulacdo do software a fins e aplicavel em qualquer cenario de
rede, seja doméstica ou corporativa.

e Ao acréscimo de entender mais a fundo sobre pontos que seus dispositivos
ja vém pré- configurados e assim poder tomar medidas basicas de
seguranga.

] 0800 200 4488
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Para facilitar a compreensdo deste cenario, abaixo sera apresentado as
interagbes existentes através da metodologia Blueprint. Aplicando esta
metodologia € possivel visualizar e também compreender a fins de corrigir
pontos e melhorar de fato o projeto como um todo. Na sequéncia também sera
apresentado o framework de Canvas, que visa apresentar como objetivo a
proposta de valor deste projeto.

] 0800 200 4488
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Blueprint

Tarefas e processos para alcancar os objetivos esperados.

e

| detor | disposi
Acbesdo Cliente  |ldentificar, varrer e analisar as configuractes de porta e também vers3o de Firmware dos dispositivos de IaT
Objetivos Identificar os dispositivos de loT conectados a rede e trazer infomagBes de portas abertas e também versdes em execucBes dos firmwares destes
Atividades Realizar varredura na rede geral para obter as informacdes desejadas
o O framework sera desenvolvido em qual linguagem? Quais técnicas serdo adotadas? O framework terd gue ser executado em dispositivos de baixo processamento
como raspberry PI.
Barreiras Trabalhar com 2 ou 3 modelos de dispositivos loT, Custos para atribullcio destes dispostivos e ambiente para executar estes dispositivos.
Saida desejavel Garantir a verredura e coleta das portas abertas mais verses dos Firmwares dos dispositivos
Funcionalidades Captura de informacbes dos dispostivos
Interag3o Operar o framework (software) e visualizar o relatério final
Mensagem Identificacdo das caracterfsticas minimas para realizar uma configuracdo adequada e mais segura em seu ambiente
Onde Ocorre Rede doméstica e ou Rede corporativa
Tarefas aparentes | Definir linguagem para desenvolver o framework, adotar técnicas x bibliotecas x tecnologias para adicionar ao mesmo

Tarefas Escondidas

Execucdo das varreduras e tratamento dos resultados

Processos de Suporte

Validacdo dos resultados de forma individual apés a aplicacdo do framework e seus resultados

Tabela 5 - Blueprint.
Elaborado pelo autor.
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Canvas — Proposta de Valor:

Identificar
portas abﬂrtas

Desenvolvimento
de um
Framework

Figura
Canvas

Elaborado pelo autor.

Projeto

Canvas - Proposta de Valor

Executar o framewaork
Bm sua rede
{domaéstica cu
corporativa)

Identificar a
wversdo de
firmwares

Cornpresnder as
resultados para tomar
a5 medidas cabiveis

Cliente
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1.1.4 Hipoteses

Em relacdo as hipéteses mapeadas para elaboragéo deste projeto observamos
alguns pontos que seguem listados abaixo.

Devido ao crescimento na adocdo de dispostives de  |Imagina-se por muitos gue estes dispositives ndo tem
[oT em residencias ou companhias, a preocupacdo  [potencial de exploracio em relacio a vulnerabilidades, o
em relagio a como estes dispostives estio sendo que ndo ¢ verdade.

configurados acaba muitas vezes sendo esquecidas,

Uma vez gue estes dispostivos ficam expostos sem  |Como identificar se os dispositives estio expostos de fato?

uma seguranga basica, as chances de atagues e Quem da a devida importancia a isso? Serd gue ¢ ou sio
também manipulacio de informaces sio sempre  |[assuntos de relevancia para pessoas @ empresas?
equivalentaes,

A falta de padronizacio destes dispostives os torna  [Os fabricantes niio seguem padrdes e também nio se
ainda mais comprometedores. preccupam com pontos de tornar os mesmos mais seguros
e de facil comunicacio com outros dispostives.

A mesclagem de dispositivos torna a gestio muito  |Usudrios domésticos e ou usudrios mais avancados

mais complexas, isso em gualguer cendrio, assim  [acabam tendo sempre uma acio de gestio mais massante
torna o processo de acompanhamentos muito para identificar certas informacBes gue s8o basicas em
complexos e demorado. redes onde se aplicam estes dispositivos.

Tabela 6 - Matriz de observacdo para hijpoteses.
Elaborado pelo autor.

Apods levantamento das hipéteses apresentadas acima, na sequéncia foi feito
um alinhamento com o objetivo de priorizar as ideias em relagdo aos varios

processos e pontos a serem implementados. Para pontuar uma forma entre as
varias levantadas para o desenvolvimento deste, sao:

e Opcao 01 = Desenvolvimento de um software para varrer uma determinada
rede e informar de modo intuitivo os resultados ao usuario final;

e Opcado 02 = Atuar em fazer varreduras visando capturar o maximo de
informagdes possiveis e informar aos usuarios — modo monitoramento em
tempo real,;

e Opcao 03 = Visualizar solugbes abertas no mercado e adapta-las a um
determinado cenario;

e Opcao 04 = Tentar integrar os dispositivos com softwares que fazem
gestao de redes mais avancados, como firewalls.

Cenarios:
N
- — ] 0800200 4488
| N |
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Complexidade na execugdo do projeto

Cc1

2 Urgéncia na execugdo do projeto

C3 Invesitmento necessdrio para explorar o projeto
c4 Beneficios do projeto

5 Satisfagdo da dire¢do

Tabela 7 - Tabela de Cenarios.
Elaborado pelo autor.

Escala:
Escala| B - Beneficios| A- Abrangéncia | S - Satisfacdo | |- Investimentos C - Cliente O - Operacionalidade
5 Im;[::r‘t’ﬁit:::ia (de TS-OatTOO%) Muito grande Ipn::;?:::r:: Nenhum impacto Muito facil
4 | Significativo ‘:‘:i:: gr;g;? Grande inve?t?r?'o?nto Impacto pequeno Fécil
3 Razoavel ( d:;;oaé\:;l%] Média Inveh:t‘lé:'::nto Médio impacto Meédia facilidade
2 b::el;‘f;:)s ( d:e;]:ezr:;‘, Pequena | Alto investimento| Impacto grande Dificil
| | s | Smerios] | e | e, | o

Tabela 8 - Tabela de Escala.
Elaborado pelo autor.

Comparacao dos cenarios:

Figura 4 - Comparacédo dos Cenarios.
Elaborado pelo autor.
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1.2 Solucao

Para alcancar os objetivos deste projeto aplicado, sera desenvolvido um
software chamado MSIS, este vai atuar na varredura de rede para realizar a
coleta de informagbes como portas abertas e informagdes adicionais como,
firmware dos dispositivos de Internet of Thing (loT). O MSIS podera ser
executado em dispositivos computacionais mais robustos como também em
dispositivos como Raspberry Pl, a base do mesmo é a conexdo na mesma
rede de varredura.

Os resultados obtidos nestas varreduras devem ser objetivos para facilitar a
interpretacédo dos usuarios e assim poder auxiliar os mesmos a tomar as
devidas atitudes para fins de aumentar o nivel de seguranga destes
dispositivos. O MSIS podera ser executado em redes domésticas e também
redes corporativas.

1.2.1 Objetivo SMART

Com relacdo aos objetivos deste projeto, € esperado alcanga-los seguindo a
exposicao na tabela SMART, listados abaixo:

|Fazer varredura em redes para obter informacdes dos dispositivos de loT

 |Exibir informacBes importantes para o usudrio tomar as devidas acBes a fins de melhorar a seguranca
|Realizar a varredura em redes e pontuar portas abertas + informacBes extras como Firmware dos dispostivos
|Poder centralizar essa funclio atraves de um framework
|ldentificacio de informagBes importantes gue visam auxiliar na gestio da rede

Tabela 9 - Tabela SMART.
Elaborado pelo autor.
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1.2.2 Premissas e Restricoes

Este projeto apresenta as seguintes premissas:
e Desenvolvimento de um software;

o Este software deve fazer varredura em redes para fins de coletar dados
(porta e informacgdes extras) dos dispositivos conectados e exibir em forma
objetiva;

e Os resultados deverao ser positivos para que os usuarios possam validar e
tomar agdes sobre;

e O software pode ser executado em dispositivos como Raspberry PI.

Quanto a relagéo das restrigdes segue abaixo:

e O software tem que ser aplicado a redes domésticas;
e O processo deve ser satisfatorio para os usuarios;

e A coleta de dados deve ser o mais objetiva;

e O software deve ser desenvolvido sobre uma arquitetura (linguagem)
aberta (Open Source) .

Em reacdo aos riscos do projeto, levando em consideragdo as premissas e
restricbes foram identificados alguns pontos onde foram elaborados os riscos:

Risco |Probabilidade |impacto |Acho a ser realizada
Usar um formato para Culdadosamente escolher uma
elaberagio do framework ALTO ALTO linguagem gue pode ser utilizada
objetivo sem restricbes de custos
Elaboraciio de técnicas visando

Observar as técnicas e formas

MEDIO ALTO
see.chjatimna praticadn quais serio aplicado as técnicas
varredura

MWdo dificultar a cperacio no Deservolver um mecanismaos agil

framework a fins de tornar o MEDIO ALTO @ simples para operacio do

mesmo inviavel de uso framework
Tamar.os resil tadns mutn Observar e filtar o maximo para
complexos a fins de dificultar a ALTO ALTO :
tornar as respostar objetivas
interpretacio

Depois de opter os resultados,
BAIMA BAIXA validar o5 mesmos com cada
dispositivo

Validar os resultades finais com
cada dispostivo individual

Tabela 10 - Tabela de Risco.
Elaborado pelo autor.

_
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1.2.3 Backlog de Produto

Neste momento segue abaixo a exibigdo do projeto:

M Quadro v

®

Sprint 2

=
£
H

Disciplina

Disciplin

EEEEEE

= Q3

[SEGURANGA DE
INFRAESTRUTURA DE T1] -

+ Adicionar autro

Backlog de Projeto

=
[OBJETWO Do Dno.lETo]

work para

[OPERAGOES DE SEGURANGA DA
INFORMAGAD (S0C]] - Disciplina

IOES] - Com orientador

I1

[ANAILSE DE REDE E FORENSE
COMPUTACIONAL] - Disciplina

[ETHICAL HACKING] - Disciplina

[GESTAQ E COMTROLES DE TI] -

[sssunmcn DE APLICAGOES] -

[SEGURANGA DA INFORMAGAD
EM NUVEM] - Disciplina

cartio =

Pds Graduagio em Seguranca Cibernética Academics Projects | Fes & Particular . | Convidar uf n Chart

Backlog de Sprint andame o

o — icis rtdo = io S—

[DESAFIO E SOLUGAQ ] - Sprint 1 [ETAPA 1] - Praposta Inicia

- °= e

+ Adicionar eutra cartio = S A
[ETAPA 2] - Versaa Final

icionar outro cartao

Figura 5 - Projeto Backlog.
Elaborado pelo autor.

Este projeto esta classificado da seguinte maneira:

1.

8.

NGO RWODN

=)

Sprint Finalizada

—
[FUNDAMENTOS EM SI] -
Disciplina

ACAQ E DESIGN THINKING] -

Sprint: Disciplina = Definicdo do Desafio / Problema, criacdo analise do

contexto;

Sprint: Disciplina = Operagdes de seguranc¢a da informacgao;
Sprint: Disciplina = Seguranga da informagéo em nuvem;
Sprint: Disciplina = Segurancga de infraestrutura de TI;
Sprint: Disciplina = Ethical Hacking;

Sprint: Disciplina = Analise de rede e forense computacional,
Sprint: Disciplina = Seguranga de aplicacgoes;

Sprint: Disciplina = Gestao e controles de TI.

Onde estamos concluindo a etapa de definicio do desafio / problema
juntamente com a reunido Kick-Off e definicdo do escopo.

2. Area de Experimentacao

] 0800 200 4488
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2.1Sprint 1

Primeira etapa do projeto aplicado, no qual serdo definidos os seguintes
elementos: Desafios, Analise do Contexto, Matriz CSD, Framework POEMS,
Personas, Mapa de Empatia, Beneficios e Justificativas, Blueprint, Canvas -
Proposta de Valor, Hipoteses. Matriz de observagédo para Hipoteses,
Priorizacao de Ideias, Solugdo, Objetivos SMART, premissas e restrigdes,
matriz de risco e backlog do produto.

2.1.1  Solucao

e Evidéncia do planejamento:

& [DESAFIO E SOLUGAO ] - Sprint 1
na lista Backlog de Sorint

exmatedpoins D E30BEBE0EE
consumed points I ES 0 BB 80 EE

ADICIONAR AD CARTAQ

ETIQUETAS
[ smmscusive. iy s
& Etiquetas
= Descrigiio  Editar
E Checklist
inicic do PA. Nesta etapa serdo definides os seguintes elementos: Desafio,
Andlise de Contexto, Matriz CSD, Framework POEMS, Personas, Mapa de @ Datas
Empatis, Beneficios & Justificativas, Blusprint, Canvas - Proposta de Valor,
Hipdteses, Matriz de Observagdo para Hiptases, Pricrizago de Ideias, & Anexo
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Figura 6 - Planejamento.
Elaborado pelo autor.

e Evidéncia da execucao de cada requisito:

A execucgao desta primeira Sprint, pode ser observada através dos capitulos
anteriores deste documento, qual todas as atividades descritas na ferramenta
Trello, ambas devidamente executadas e finalizadas.
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e Evidéncia da solucao:

Destacam-se como evidéncias da solugédo os seguintes itens: (a) descricdo da
analise do contexto; (b) criagcdo da matriz CSD; (c) criacdo do framework; (d)
descricdo das personas; (e) criagcdo do mapa de empatia; (f) descricdo dos
beneficios / justificativas acerca da realizagdo do projeto; (g) criacdo do
Blueprint, (h) criagdo do CANVAS - Proposta de Valor; (i) definicdo das
hipoteses atreladas ao projeto; (j) criagdo da matriz de observagdo para
hipoteses; (l) priorizagdo de ideias em conjunto com a equipe de Tl e alta
administragcdo; (m) definicdo da solugdo a ser aplicada para o desafio /
problema; (n) descrido das premissas e restricdbes e por fim; (0) criacédo da
matriz de riscos.

2.1.2 Licoes aprendidas

Ficou claro a importancia da criacdo dos elementos descritos acima para que a
compreensao da construgdo do projeto se torne mais clara. A disciplina de
Design Thinking foi um auxilio no entendimento dos conceitos relacionados
para a criagdo da abordagem inovadora e bem estruturada que tem por fim
apresentar solugdes que estejam alinhadas ao desejo e as necessidades deste

projeto.
N
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2.2 Sprint 2

Abaixo segue a imagem do planejamento pontuado para esta disciplina. Esta
disciplina foi mais voltada ao aspecto de organizagédo e funcionamento de um
departamento de seguranca da informagdo em companhias que optam por
adotar esta metodologia. Para o projeto alguns pontos foram levados em conta
assim com o objetivo de mostrar como é possivel aplicar o MSIS em um
ambiente corporativo.

2.2.1 Solucao

e Evidéncia do planejamento:

Abaixo segue a imagem do planejamento pontuado para esta disciplina. Uma
vez que a mesma retrata assuntos bem voltados a organizacédo e também a
conceitos mais aprimorados de uma organizagdo, vamos absorver algumas
situagbes para indicar como melhor aplicar o nosso projeto aplicado a
ambientes corporativos.

= [OPERAGOES DE SEGURANGA DA INFORMACAO (SOC)] - Disciplina
Sprint 2

na lista A fazer

Adicigne uma descrigio mais detalhada..

nde e como implantar a verfica
ispositivos de loT distribuidos

BUTLER @

+ Adicionar batso
I Atividade

acos
® T

B Copiar

& Criar modelo
@ Seguir

™ Arquivar

< Compartilhar

Figura 7 - Projeto de Operacdes de Sequranca da Informacdo SOC.
Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Primeira acdo: A identificagcdo do departamento responsavel dentro de uma
organizagao corporativa para atuar na execugado de um processo de varredura
em dispositivos de loT. Compreendendo a abordagem do cenario de uma
empresa corporativa estruturada onde conta com uma estrutura organizada e
definida com SOC e CSIRT. Podemos definir que a varredura por se tratar de
uma agao de forma manual e também de uma analise humana na avaliagao de
seus resultados pode ser adicionada na primeira camada, neste caso seria na
fase do SOC.

Este evidéncia pode ser dada na refinagdo de uma estrutura onde por exemplo
podemos obter a seguinte definicdo: Primeiro nivel de atendimento SOC e um
segundo nivel de atendimento CSIRT.

Sequnda acao: Por classificar e identificar o papel inicial de execugao do MSIS,
uma validag&o construtiva seria em um escalonamento de evidéncias. Ou seja,
uma vez que temos a SOC atuando de modo diario, semana ou até mensal —
buscando identificar falhas nos dispositivos de loT de sua rede, em um
segundo nivel pode vir a ser o CSIRT que pode atuar na corregcéo seja de
portas abertas ou de atualizagbes desejadas por cada dispositivo.

Terceira acao: A triagem de escalonar qualquer problema encontrado pela
SOC na rede dos dispositivos de loT pode ser efetivo apds a identificacdo dos
logs qual o MSIS deve gerar. Agao esta que visa otimizar a fungdo e agir o
mais rapido possivel dado qualquer inconsisténcia observada pelo time SOC.

e Evidéncia da solucao:

Para facilitar as evidéncias e deixar mais objetivo o processo que pode ser
seguido segue a imagem abaixo.
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Figura 8 - Exemplo de fluxo que pode ser implantado em uma companhia.
Elaborado pelo autor.

2.2.2 Licoes aprendidas

A importadncia de uma organizagao trabalhar com um departamento exclusivo
na atuacao de protecdo de seus ativos. Uma grande premissa que se leva em
consideragdo € também a realidade de cada negdcio. Porém conforme os
negocios vao sendo cada vez mais digitais a dependéncia por ter uma estrutura
seja on-premisses, cloud ou terceirizada deve ser tratada de modo muito sério
pela alta diregéo.

Cada necessidade deve levar em conta aspectos pontuais de investimentos,
muitos gestores nao validam e pontuam investimentos para as areas de

seguranga, 0 que torna sempre mais complexo o investimento e protegao
destas areas dentro das companhias.

Atualmente as empresas buscam produzir mais investindo sempre menos
possivel, esta € uma discussdo que cabe muitas colocacdes, uma vez que em
muitos segmentos a estratégia vem sendo adotada com a substituicdo da mao
de obra humana por automacbes e pela robodtica. Ponto este que vem de
encontro com o objetivo deste projeto aplicado. Uma vez que Internet of Thing
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(loT) vem ganhando muito espaco dentro de varias industrias, independente de
seus segmentos.

A grande falha dessas viradas € a ndo visualizagdo aos gaps que surgem
dentro dos ambientes corporativos quando olhamos para o cenario de
seguranga da informagdo. Ambientes onde sdo adotados sensores,
computadores, coletores, cameras e muitos outros dispositivos acabam sendo
implantados e esquecidos de monitorar o contexto destes dispositivos, como
consequéncia acabam sendo explorados por vulnerabilidades de configuragdes
mal realizadas, bugs de firmwares, times de profissionais de seguranga da
informacéao nao constituidos dentre outros fatores.

Ao concluir esta disciplina ficou claro o quao importante € uma estrutura bem
modela com objetivos bem definidos tanto pela alta diregdo de qualquer
empresa quanto pelo time de seguranga da informagéo e também os processos
muito bem definidos para que o dia a dia seja dado por uma organizagao a fins
de atuar de modo conjunto e com o mesmo proposito, efetuar a segurancga
maxima de seus colaboradores e também seus ativos.
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2.3 Sprint 3

Abaixo segue a imagem do planejamento para esta disciplina. A abordagem da
mesma foi direcionada a infraestrutura alocada em nuvem (cloud). Alguns
exemplos de ferramentas foram visualizados na disciplina, também exemplos
de arquiteturas direcionadas como alternativas para determinados projetos.
Depois de avaliado os pontos abordados na disciplina e realizado uma analise
para aplicacao ao projeto do MSIS, chego a conclusdo que nao ha pontos que
possam ser aplicaveis até determinado momento. Desta forma ndo havera uma
abordagem nesta sprint sobre a disciplina.

2.3.1 Solucao

e Evidéncia do planejamento:

Abaixo segue a imagem do planejamento pontuado para esta disciplina,
disciplina que aborda referéncias sobre seguranga aplicadas em arquitetura de
nuvem. Realizado varias analises buscando referenciar como pré requisito o
projeto deste PA.

[SEGURANGA DA INFORMACAO EM NUVEM] - Disciplina Sprint 3

na lista Em andamento

ADICIONAR AO CARTAO

Descrigdo

Adicione uma descrigdo mais detalhada...

Como adequar os conceitos aprendidos na disciplina ao projeto
MsIS

Ocultar itens marcados Excluir

Adicionar um item

Figura 9 — Projeto de Seguranga da Informagdo em nuvem.

Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Primeira acao: Durante a disciplina foi observado pontos mais abstratos quais
na segunda opgao seriam observados e avaliados para fins de estressar um
nivel de aprendizado e aplicagdo mais técnico.

Sequnda acao: Depois de avaliar topicos mais abstratos foi avaliado um nivel
mais técnico para fins de buscar aproveitar ferramentas e também conceitos
afins de ser compativel com o projeto atual.

Terceira acao: Depois de absorver conceitos e visualizar ferramentas, néo tive
uma meétrica técnica para usufruir de detalhes a fins de utilizacdo ao projeto
atual. Uma vez que a arquitetura do projeto PA é algo voltado a on-premisses e
nao cloud.

e Evidéncia da solucao:

Como a abordagem da disciplina foi direcionada a conceitos e ferramentas
usadas para protecao de arquitetura em cloud, o conhecimento adquirido foi
direcionado a visualizar e conhecer algumas ferramentas dessas, exemplo da
AWS. Uma vez que se projeta usar este modelo de arquitetura, principalmente
em ambientes corporativos, varios cuidados devem ser levados em
consideragao para manter um nivel elevado de protegcdo. A disciplina teve
muitos momentos de troca de experiéncias abordados pelo professor nas aulas
ao vivo, o qual agregou uma visualizacdo e compreensdo de forma mais
abrangente a estes cenarios.

2.3.2 Licoes aprendidas

Ao concluir esta disciplina foram realizadas varias analises para identificar
contextos como metodologias e técnicas abordadas na disciplina para fins de
utilizar no projeto aplicado. Infelizmente no momento nao foi aplicavel ao
mesmo uma vez que o objetivo do projeto € voltado a estruturas on-premisses,
levando em conta aplicagdes pontuadas a dispositivos de internet das coisas
(loT).
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2.4 Sprint 4

2.4.1 Solucao

e Evidéncia do planejamento:

Nesta diciplina esperava-se um conteudo de extrema importancia para o
projeto aplicado. Assim esta disciplina ganhou uma atengdo totalmente
redobrada para fins de refinar o conhecimento tedrico, entender algumas
metodologias e aplicar o conhecimento na pratica.

& [ETHICAL HACKING] - Disciplina

na lista Em andamento

ADICIONAR AO CARTAO

Descrigdo  Editar & Membros

Identificar ferramentas (softwares [ servigos) que sdo capazes de analisar

vulnerabilidades (global) em redes de computadores.

Classificar ferramentas (softwares [ servigos [ processos) que

complementam com informagdes e auxiliam no avango de classificagdo
ariscos e
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Etapas Ocultar itens marcados Excluir & Anexo
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Figura 10 — Projeto de Ethical Hacking.

Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Apos alguns estudos realizados na disciplina, abaixo seguem a exibicdo de
algumas ferramentas que podem ser utilizadas na fase de analise de
vulnerabilidades.

*

SN I NI NN NS I N NSNS NS NN NS NN NSNS EE NN IS NS SN EE S NN NN NN EEE NS EEEEENEENEEEEEEEN,

02 - Analise de vulnerabilidades = 15% =

@ Ferramentas

€© NESSUS = © OPENVAS = © Metasploit = © Nmap

U EEEE N E NN E SN NI NN NN NN N SN ENENEEEEy
SR EEEEEEEEEEEEEEEEEENEEEEEEEEEENEEEEEEEEEEEE®

*

¢ NI N NI NN NN I NI NI NN NN NN EE NI NI NN N EEEE NN NN NN SN N NI NN SN NN NN EEENEEEES

Figura 11 — Andlise de vulnerabilidades.

Elaborado pelo autor.

Em um segundo momento, foi realizado uma classificagdo de algumas
ferramentas para auxiliar em um momento de exploragdao de vulnerabilidades,
abaixo a exibicbes destas ferramentas.

© Mio na massa © Ferramenta
I T

X o Para ganhar ace‘ssc - Forca Bruta
a2 ——
@ Metasploit = © NIKTO = € OWASP-ZAP = © wpscan = & Wireshark =

. e e o8

@ John the Ripper

n
o
fe
<
s
3
n
-]
=
@
2
c
G
4
n

Figura 12 — Exploragao.

Elaborado pelo autor.
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Entendendo as fases de um projeto de Pentest, assim como o objetivo deste foi buscar a compreensao abaixo foi desenvolvido um
modelo de mapa mental buscando abrir e dividir cada etapa deste.

[ Pentest

:  00-Planejamento = 01- Reconhecimento do Alvo =70% :: 02 - Anélise de vulnerabilidades = 15% = [ 03 - Exploragdo = 10%

--------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

i 04-PésExploragio=2,5% | i 05-Eliminagdo dos rastros = 2,5%

Figura 13 — Representacdo das fases de Pentest.

Elaborado pelo autor.
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e Evidéncia da solucao:

Para evidénciar de forma ampla o aprendizado, abaixo segue uma representacdo de uma modelagem desenvolvida para esbogar
alguns parametros e como proceder em pontos quando se busca algumas variavel de informacéo.

e ~

i \

T T TTT T T T T T T T T T T T T T T T T \ —t— use auxiliary/scanner/ftp/ftp_version :

: — whois Il '[ I

: | —+— set rhosts 54.173.87.180 :

I — https://www.ip-adress.com/ip-address Ii : I

L ! —:— run Il

e !

i = nsloolup ! Explorar ambiente —— msfconsole —| STTTTTTTTTToTTooTToTT

= ! \
E ~ host ]
n i
i - dig I
. I
! 1
: ~— hping3 |r
\ /

Steps - Pentest —[ Reconhecimento ]—-[ Analise de Vulnerabilidade Exploragdo

~ nmap -sS 54.173.87.180

— nmap -sV 54.173.87.180

| -nmap -sA 54.173.87.180

~~nmap = |
~ nmap -sC 54.173.87.180

—identificarpartas abiertas = ' nmap -s§ —script=vuln 54.173.87.180

1
1
1
I
I
1
1
1
1
I
I
I
1
| nmap -n -PO -A 54.173.87.180 .
I
1
1
1
1
~— shodan https:/www.shodan.io/host/54.173.87.180 |
1

1

1

1

o

EEESETNR

Figura 14 — Etapas de Penftest.

Elaborado pelo autor.
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A figura acima demonstra de forma simples e objetiva pontos que podem ser
levados em conta quando se busca avancar em reconhecimento de ambiente
analise de vulnerabilidades e exploracio.

Avangando nos testes abaixo segue mais exemplos. A busca por identificar
portas abertas em determinados destinos usando ferramentas como Nmap.
.compute-1.amazonaws.com (54.173
VERSION
open (
open
ndows
Windows rer 2 12 2012 mi
(Protocol v1.3)
ws RPC
RPC
P 'IJ:‘ |
Info: 05
nicrosoftwir
Figura 15 — Exemplos de testes.
Elaborado pelo autor.
Importante destacar que estas ferramentas s&o utilizadas sobre uma
plataforma livre e também um sistema operacional que tem por objetivo atuar
em foco a seguranga da informacgao, este chamado de Kali Linux.
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Avancando nos testes e explorando mais recursos da ferramenta Nmap
podemos identificar que € possivel obter informacdes de extrema importancia
de destinatarios diversos.

Jusr/share/nmap/scripts

g probes, try -Pn
Nmap done: 1 IP a

and scan times will be sl

indows_NT
en telnet

- 2012 microsoft-ds

SRV-IMPERIO
-IMPERIO

1|vista (9

Figura 16 — Exemplos de testes.

Elaborado pelo autor.

Outra ferramenta utilizada nos testes e que chamou bastante atencdo foi o
Nikto. Mas um ponto ficou bem claro, € uma ferramenta voltada mais a
solucdes e ou destinos de arquiteturas WEB.

gent to protect
ent to render the tent e different fashion to the MIME type

t (possibly rough 8.8.15), ALf Community
ding HTTP respon

1 host(s) tested

® /

Figura 17 — Exemplos de testes.

Elaborado pelo autor.
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Para obter informacdes sobre DNS e endereco de IP, foi utilizado a ferramenta
Dig, que trouxe alguns dados que podem ser usados em caso de exploracéo a
ambientes mais pontuais a exploracées WEB.

o id: 19712

, ADDITIONAL: 1

isign-grs.com. 2021070600 1802 900

Figura 18 — Exemplos de testes.

Elaborado pelo autor.

Nos testes também foi utilizado o hping3, ferramenta que € possivel detectar
hosts, regras de firewall e também varredurtas em portas.

:~# hping3 -5 54. .87.180 -p 80 -c 18
HPING 54.173.87. e .8 80): S set, 40 headers ) data bytes

=46 ip=54. ttl=105 DF id=17875 sport=80 flag win=8192 rtt=189.2 ms
6 ip=54. ttl=106 DF id=17 sport=80 flag C Wi 192 rtt=172.5 ms
ip=54. tt1=95 DF id=17877 sport=8€ ag win=8192 rtt=236.9 ms

46 ip=54. tt1=96 DF id=17878 spor : win=8192 rtt=2208.4
46 ip=54. tt1=96 DF id=17879 sport=80 flag seq=4 win=8192 rtt=199.7 ms
46 ip=54. tt1=106 DF id=17880 sport=80 flag win=8192 rtt=175.5 ms
ip=54. tt1=95 DF id=17881 sport=80 flag in=8192 rtt=167.4 ms
ip=54. ttl=105 DF id=178 sport=80 flag Wi 2 rtt=231.4 ms
ip=54. ttl=106 DF id=17 sport=80 flag ki 2r 86.8 ms
46 ip=54. tt1=95 DF id=17884 sport=80 flags=5S ec win=8192 rtt=186.1 ms

w

W W www

W www

statistic
10 packets received, 8% packet loss
167.4/198.6/236.9 ms

Figura 19 — Exemplos de testes.

Elaborado pelo autor.
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Evoluindo os testes, chegamos no Metasploit mais usados de fato para
momentos em que deseja explorar pontos de vulnerabilidades encontrados no
processo como um todo.

228 FTP IMPERIO GALATICO\x@d'xBa'

Figura 20 — Exemplos de testes.

Elaborado pelo autor.

2.4.2 Licoes aprendidas

Durante a disciplina de Ethical Hacker foi possivel adquirir um nivel de
conhecimento técnico de extrema relevancia para acbdes de execucgdes
ofensivas relacionados a ataques em redes de computadores. Uma disclina
gue conseguiu indexar a teoria com a pratica de forma muito produtiva para um
aprendizado de qualidade.

Apés o conhecimento adquirido na disciplina, se aproveita muitos
embasamentos técnicos e praticas para anexar ao projeto aplicado. Varios
testes ja foram executados para visualizar e classificar algumas técnicas para
implantacdo no MSIS.
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2.5 Sprint 5

Abaixo segue a imagem do planejamento para esta disciplina. A abordagem da
mesma foi direcionada a cenarios forenses. Conceitos e exemplos de
ferramentas foram visualizados na disciplina, também exemplos de cenarios de
aplicagdes da técnica forense para determinados casos. Depois de avaliado os
pontos abordados na disciplina e realizado uma analise para aplicagcdo ao
projeto do MSIS, chego a conclusdo que ndao ha pontos que possam ser
aplicaveis até determinado momento. Desta forma nao havera uma abordagem
nesta sprint sobre a disciplina.

2.5.1 Solucao

e Evidéncia do planejamento:

Abaixo segue a imagem do planejamento pontuado para esta disciplina,
disciplina que aborda sobre analise de rede e forense computacional.
Realizado varias analises buscando referenciar como pré requisito o projeto
deste PA.

[ANAILSE DE REDE E FORENSE COMPUTACIONAL] - Disciplina
na lista Em andamento

ADICIONAR AO CARTAO
Descrigao B wbibros

Adicione uma descrigio mais detalhada... © Etiquetas

& Checklist

Adequar ao projeto aplicado os conhecimentos aprendidos na @ Datas

disciplina
& Anexo
Ocultar itens marcados  Excluir

POWER-UPS

# Google Drive

+ Adicionar power...

Obténha power-ups
ilimitador

@1 Atualizar Area de
Adicionar um item trabalho

BUTLER (0]

iE Atividade Mostrar Detalhes 4 agicionar botao

. Escrever um comentdrio... @

ACOES

Figura 21 — Projeto da disciplina de Andélise de rede e forense computacional.

Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Primeira acao: durante a disciplina foi observado pontos mais abstratos quais
na segunda opgao seriam observados e avaliados para fins de estressar um
nivel de aprendizado e aplicagdo mais técnico.

Sequnda acao: depois de avaliar topicos mais abstratos foi avaliado um nivel
mais técnico para fins de buscar aproveitar conceitos e ferramentas afins de
ser compativel com o projeto atual.

Terceira acao: depois de absorver os conceitos e visualizar as ferramentas,
nao ficou claro nenhuma métrica técnica para usufruir de detalhes a fins da
utilizagdo ao projeto atual. Uma vez que a arquitetura do projeto PA € voltado a
defesa e nao a acéao forense.

e Evidéncia da solucao:

A abordagem da disciplina foi direcionada a regras, conceitos e ferramentas
usadas por peritos para a realizacao de acdes forense. Assim o conhecimento
foi direcionado para a compreensao destes cenarios. A disciplina teve muitos
momentos de troca de experiéncias abordados pelo professor nas aulas ao
vivo, 0 qual agregou uma visualizagdo e compreensao mais aprofundada dos
cuidados e como funciona toda a cadeia de agdes quando tratados assuntos
forenses.

2.5.2 Licoes aprendidas

Ao concluir esta disciplina, concluido-se que as metodologias e técnicas
abordadas na disciplina ndo se enquadram na aplicabilidade do projeto
aplicado. O PA foca em acdes de ataque x defesa, anulando acbes mais
direcionadas a pontos de abordagem forense. Os conceitos aprendidos,
debatidos em sala de aula, sdo de extrema importancia para avaliagcdes e
cenarios quais toda acao técnica deve ser levada com extremo cuidado
seguindo regras e buscando sempre a evidéncia ao mais claro e objetivo ponto
de esclarecimento.
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2.6 Sprint 6

2.6.1 Solucao

e Evidéncia do planejamento:

Nesta disciplina esperava-se um conteudo complementar para o projeto

aplicado. Como implantar a segurancga, formas

x frameworks especificos

usados ou recomendados para garantir uma boa qualidade na gestao de ativos,

aplicagdes e também cultura dentro das empresas.

na lista Feito

ETIQUETAS

+
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Entender qual processos, normas ou regras se direcionam a protegaoc e gestdo
de de controles de TI.

Etapas Ocultar itens marcados Excluir
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Figura 22 — Projeto de Governanga, Gestao e Controle de Ti e Sl.

Elaborado pelo autor.

e Evidéncia da execucao de cada requisito:

Como boa pratica de gestdo de Tecnologia da Informagédo e Seguranca

Informacado, existem dois frameworks mais
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complementar para implantar e seguir boas praticas. Na disciplina foi
apresentado o COBIT (Control Objectives for Information and Related
Technology), que é um framework amplamente reconhecido no ambiente
corporativo. E um modelo de controle que garante a integridade do sistema da
informacgé&o, ou seja, uma estrutura criada para governanga e gerenciamento de
Tl. Ja o outro framework é o ISO 27000, este podemos dividir em trés breves
camadas, seguranca da informagdo, seguranga cibernética e seguranga de
redes.

Quando n&o existir uma gestao de Tecnologia da Informagcdo em uma empresa,
alguns sintomas da falta desta vai gerar uma série de transtornos e também
falta de clareza em definicbes de papéis e responsabilidades, entre todos os
envolvidos. Também pode ocorrer uma ma administragcdo de recursos da
companhia, ndo menos importante a falta destes fica claro a nao preocupacao
e também n&o planejamento de um direcionamento para a elaboragdo de um
plano de continuidade de negdcios em casos de qualquer tipo de incidente. Ou
seja, uma empresa que nao esta preparada para enfrentar uma crise de
ameaca digital e também nao conhecer e prezar pelos seus ativos.

Para avancar na implantacdo de frameworks de boas praticas € preciso
assegurar o comprometimento da alta gestdo de uma empresa. A mesma
precisa ter um posicionamento estratégico muito bem definido. Exemplo:
Missdo e valores. O mapeamento e avaliacdo dos riscos que acercam,
priorizando cada risco e entendendo os mesmos. Assim a elaboragdo e
planejamento para definicao de priorizagao dos processos a serem implantados,
melhorados e monitorados.
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e Evidéncia da solucao:

O framework COBIT pode ser dividido da seguinte forma:

Camada de Governanga:
¢ EDM = Avaliar, Orientar e Monitorar.

Camada de Gestao:
e APO = Alinhar, Planejar e Organizar;
e BAI = Desenvolver, Aquirir e Implementar;
e MEA = Monitorar, Avaliar e Analisar.

EDMO1-Ensured
Governance EDMOZ-Ensured EDMO3- Ensured ERN Cnoteed e
F;a&\m::!ﬁe;xeg Benefits Delivery Risk Optimization Optimization E ment
MEAD1-Managed

APO01-Managed APO02 —Mana APO03-Managed
ged - APO04-Managed |l APOOS—Mana APO06—Managed APO07 —Managed
IETF:‘:a"r:'gveﬂent Strategy A?;}:a'lﬂfe Innovation Portfolio 9ed Budget and Costs [| Human Resources
Performance and

Conformance
Monitoring
APOD8-Managed | APOUS_Managed ll ypo10-managed | APO11-Managed | APO12- APO13-Managed | APO14-Managed
Relationships Agreements Vendors Quality Risk Security Data

MEA02-Managed

R, System of Internal
BAI1-Managed BAIO2 9 BAIO3 BAIO4—Man BAI0S-Managed fl o410 w#ch':an;:w Control

Programs rem i ility izational IT Changes Acceptance and
Definition and Build and Capaaity Change ¥ Transiioning

BAI08—Managed BAI09—-Managed BAIND aged BAI1-! fomzla-m:ae"\eﬁqf:

Knowledge Assets Configoration Projects BAI — Desenvolver, Adquirir ternal
Requirements

e Implementar

DSS02-M d DSS05-Managed | DSS06—Managed
DSS01-Managed : DSS03 DSS04-Managed - .
3 Service Requests ’ h Securi Business MEAD4-Managed
" e 39"'":& e e

Figura 23 — Visdao Geral — COBIT 20179.
Fonte: COBIT 2019 FRAMEWORK: Governance and Management Objectives.
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Como esta abordagem acaba sendo bastante ampla, devido a seus varios
pontos a serem explorados, observados, pode ser seguindo um pequeno script
de implantagao para adogao que pode ser seguido baseando-se pelo:

e Processo que enderegam a conformidade;

¢ Baixo esforgo e alta percepgao (Quick - Wins);
e Processos de alto/médio risco x impacto;

e Processos de médio / baixo risco x impacto.

Pontos que séo aplicaveis do COBIT a ISO 2700/1/2.

e EDM: garantia, definicdo e manutencdo do modelo de governanga (01) e
otimizagao dos riscos (03);

e APO: administrar a estrutura de gestao de Tl (01), gerenciar acordos de
servigos, gerenciar fornecedores (10), gerenciar riscos (12), gerenciar
segurancga da informacao (13), gerenciar dados (14).

e DSS: gerenciar operagdes (01), gerenciar incidentes e requisigdes de
servicos (02), gerenciar problemas (03), gerenciar continuidade (04),
gerenciar servicos de seguranga (05), gerenciar controles processos
negocios (06).

e BAI: identificacdo e construgao das solug¢des (03), gerenciar ativos de TI
(09).

e MEA: monitorar, avaliar e analisar o desempenho e conformidade (01),
sistema controle interno (02), conformidade com os requisitos externos (03),
revisdes independentes (04).
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Figura 24 — Visdo Geral — COBIT 2019 x Marcagdo dos Frameworks aplicaveis a Seginfo.
Fonte: COBIT 2019 FRAMEWORK: Governance and Management Objectives.

A ISO 27001 é composta por dois componentes, sendo eles:

e Primeiro Componente: Definigdo das
cumprimento da norma;

>

YV V V V V VY

Contexto da Organizagéo;
Lideranca;

Planejamento;

Suporte;

Operacéo;

Avaliacdo de desempenho;
Melhorias.

regras e O0s requisitos de

e Segundo Componente: Composto por 14 secbes de controles, 35
objetivos de controle e 114 controles. Figura abaixo apresenta um resumo
do conteudo.
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i —I-
I
Se¢do Descricdo Se¢do de Controle ocC IC
A.5 Politicas de seguranca da informacéo 1 2
A.6 Organizacdo da seguranca da informacdo 2 7
A7 Seguranca em recursos humanos =) 6
A.8 Gestdo de ativos 3 10
A9 Controle de acesso 4 14
A.10 [Criptografia 1 2
A.11  [Seguranca fisica e do ambiente 2 15
A.12 Seguranca nas operacdes 7 14
A.13 Seguranca nas comunicagdes 2 7
A.14  [Aquisicdo, desenvolvimento e manutencgdo de sistemas 3 13
A.15 |Relacionamento ha cadeia de suprimento 2 5
A.16 |Gestdo de incidentes de seguranca da informacdo 1 7
A.17 |Aspectos da seguranca da informacdo na gestdo da continuidade do negdcio 2 4
A.18 |Conformidade 2 8
14 35 114

Figura 25 — Visdo Geral — Resumo do Conteudo da ISO27001.
Fonte: Apostila GCC — Curso de Seguranga Cibernética.

Legenda:

e SC - Secédo de Controle;
e OC - Objetivo de Controle;
e IC - Item de Controle.
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2.6.2 Licoes aprendidas

A importancia de entender o objetivo de uma empresa, elaborar um
planejamento estratégico de governanca desta, desencadeia uma série de
situagdes que podem tornar um negocio mais maduro para enfrentar qualquer
tipo de problema. Quando falamos em tecnologia, todo um planejamento bem
estruturado sobre como e onde se quer chegar, faz toda diferenga nas
prioridades e metodologias a serem usadas e monitoradas.

Nesta disciplina conhecemos duas metodologias muito conhecidas no mundo
corporativo, também metodologias muito completas, que significa o uso destas
em modelos de negdcios pequenas, médios e grandes. Tanto COBIT quando
ISO 27000 sao dicas de como devemos pensar, planejar, monitorar cenarios
para que seja possivel um preparo ou conservagao de problemas. Fato € que
ambos frameworks sao extensos e bem detalhistas, porém isso da
oportunidade de usa-los sempre de acordo com cada momento, cenario ou
negocio.

Visualizando este conteudo e trazendo o mesmo para este projeto aplicado,
podemos concluir que, toda e qualquer ferramenta que tem por objetivo auxiliar
em atividades de monitoramento, informacdes ou até mesmo resolugcdes de
problemas mais pontuais sao sempre muito bem-vindas, uma vez que o foco
de uma boa gestdo € entender os riscos, atuar para loT diminui sempre que
possivel e atuar de modo mais preciso para evitar problemas mais agravantes.
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2.7 Sprint 7

2.7.1 Solucao

e Evidéncia do planejamento:

Nesta disciplina esperava-se um conteudo complementar para o projeto
aplicado. Como conhecer boas praticas de seguranga em aplicagoes.
Observando formas, frameworks e metodologias. Assim podendo conhecer
para implantar camadas basicas e adicionais de seguranga em qualquer
aplicagao.

S
& [SEGURANGA DE APLICAGOES] - Disciplina
na lista Em andamento
ADICIONAR AO CARTAO
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Figura 26 — Seguranga de Aplicagoes.

Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Para agregar camadas de seguranca em nivel de aplicagdes, existem varias
etapas que podem ser observadas e exploradas. Sejam elas: no time de
desenvolvimento, onde envolve o desenvolvimento das aplicagcbes ou na
camada de seguranca WEB, onde se encontram os protocolos e acontece as
requisicdes e respostas.

As falhas que ocorrem diretamente nas aplicagbes muitas vezes sao
consequéncias de falta de planejamento, investimentos, conhecimentos e
também a ignorancia de inserir e nao priorizar as bases de arquiteturas
corretas para fins de entregar produtos com prazos curtos ocultando totalmente
qualquer ponto direcionado a buscar estabilidades de seus produtos.

Na ISO 27002 existe uma sec¢ao que é voltada para aquisicdo, manutencéao e
desenvolvimento de softwares. Também n&o menos importante existe uma
metodologia chamada OWASP que direciona boas praticas sobre varios pontos
direcionados a segurancga para arquiteturas WEB.

Algumas técnicas de exploracdo de vulnerabilidades podem ser usadas para
validar aplicagbes quando as mesmas se encontram em fases de
desenvolvimento, testes e mesmo em producdo. Estas ferramentas podem
auxiliar um produto a sempre manter seu padrao de seguranga um passo a
mais sobre o0 aspecto protecdo. Algumas destas técnicas foram conhecidas.
Pontos que podem ser levados como consideracdo, apenas aplicar boas
praticas pode nao ser o suficiente se tecnologias podem ser ou estar
comprometidas, por isso a exploragao de testes € um ponto muito positivo.
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e Evidéncia da solucao:

STRIDER: O mesmo foi desenvolvido por Michael Howard e David Le Blank,
tendo como objetivo fornecer um mnemménico para ameacgas de seguranca.
Usando estas categorias € possivel trabalhar com diversas situagdes pontuais
onde diversas prioridades podem se sobrepor. Seguem abaixo descritos as
categorias:

e Spoofing (Falsificagao): falsificagdo de mensagem.
e Tempering (Adulteragao): alteracéo de dados durante qualquer transmissao.
e Repudiation (repudio): executa uma agao e nega a mesma.

e Information disclosure (vazamento de informagdes): expor informagdes nao
autorizadas.

e Denial of Service (negagao de servi¢o): indisponibiliza o sistema - “tira do

ar.

e Elevation of privilege (elevagdo de privilégios): escala privilégios de
usuarios sem demais autorizagoes.

Ja a OWASP tem o objetivo principal de direcionar de forma mais educacional
os desenvolvedores, designers e arquitetos para situagbes pontuadas a
vulnerabilidades direcionadas em aplicagdes de arquitetura WEB. Nesta sao
citadas pontos como a prevencao de injegao, falhas de autenticacao, exposicao
de dados sensiveis, controle de acesso ineficiente, ma configuragdo de
seguranca e também modelos de ataques como Cross-Site Scripting (XSS).

Outro ponto citado importante que soma-se a dicas de um ciclo para implantar
seria, implantar um ciclo de desenvolvimento seguro, que a grande diferencga
deste ciclo € implantar juntamente com um ciclo tradicional etapas direcionadas
a seguranga da aplicacao. Importante ressaltar que estas etapas ocorrem de
modo paralelo com o ciclo tradicional. Para mais claro abaixo segue
representado pela cor laranjado estas etapas adicionais.
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Figura 27 - Ciclo de desenvolvimento Seguro.

Fonte: Apostila Sequranga Aplicada IGTI- Professor Fernando Fonseca.

2.7.2 Licoes aprendidas

Muitas vezes na falta de conhecimento ou também na falta de planejamento
acdes acabam sendo totalmente confundidas e assim ficam de lado quando
deveriam ser priorizadas. Em seguranga sejam de aplicagdes ou ambientes de
arquiteturas, as preocupagdes sao atenuadas so apenas quando os problemas
acontecem. Esta disciplina apresentou algumas metodologias direcionadas
para pontos e aplicacdes visando a melhor pratica assim somar na camada de
seguranga.

Visualizando todo este conteudo e trazendo o mesmo para este projeto
aplicado, podemos concluir que, € preciso muito seguir um planejamento
estratégico de desenvolvimento, incluindo neste a importancia de adicionar ao
escopo o cuidado e boas praticas de desenvolvimento. Existem muito pontos
criticos que devem ser tratados como fatores fundamentais para entregar o
maximo de qualidade em aplicagcdes. Entre estes fatores podemos citar a
seguranga das extremidades e do funcionamento das aplicagdes
independentemente de sua arquitetura.

] 0800 200 4488

& www.igti.com.br




2.8 Sprint 8

2.8.1 Solucao

e Evidéncia do planejamento:

Disciplina que esperava-se um conteudo apoiador para o projeto aplicado.
Como conhecer boas praticas de seguranca de infraestrutura. Observando
formas, metodologias e referéncias de boas praticas . Para que assim seja
possivel desenvolver uma estrutura direcionada a um nivel elevado de
seguranga.

[SEGURANGCA DE INFRAESTRUTURA DE TI] - Disciplina
na lista Em andamento
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Figura 28 — Seguranga de Infraestrutura de TI.

Elaborado pelo autor.
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e Evidéncia da execucao de cada requisito:

Como elaborar um cenario seguro visualizando pontos estratégicos em uma
organizagcdo onde existem muitos atributos técnicos é algo muito complexto,
trabalhoso e também custoso. Varias estratégicas podem ser desenhadas para
garantir camadas a mais de seguranga como um todo. A preocupag¢ao com a
seguranga de um perimetro ou uma organizagao € algo desafiador, por um lado
se tem o alto escaldao que limita ou anula recursos para estes investimentos e
por outro lado a limitagao técnica e de ferramentas para estas agdes.

Por onde comecgar? Esta é a pergunta que muitos se fazem, buscando ter uma
resposta unica, facil e também simples. Nesta disciplina foi abordado um
conceito muito interessante, amplo mas muito bem direcionado. O que de fato
€, quando se analisa um ambiente de tecnologia de uma companhia se tem
muitos aspectos e variaveis que devem ser analisados, com cautela e precisao.

A estratégia de defesa em profundidade, também conhecida como DiD
(Defense in Deph) tem como objetivo buscar a eficiencia em um determinado
ambiente para que assim seja possivel elevar o nivel de seguranca de
ameacas sejam elas oriundas de situagdes internas ou externas. Esta
estratégia € dividida em algumas camadas, o que torna mais facil de
administrar, evoluir, implantar e também entender o objetivo da mesma.
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e Evidéncia da solucao:

A estratégia de defesa em profundidade é dividida em trés controles e sua
arquitetura que é dividida em sete pontos, que sao:

Controles:

Controles Fisicos: Foco em seguranga direcionados a pontos fisicos de
sistemas.

Controles Técnicos: Foco em protecdo contra intrusdes, solugdes
direcionadas a sistemas, como exemplo: Firewall, proxy, antivirus e outros.

Controles Administrativos: Direcionados a medidas que consistem em
normas, regras, politicas e procedimentos.

Arquitetura:

Camada Politica e Conscientizagdo: Esta camada tem por objetivo
desenvolver acbes como politicas de seguranga, procedimentos e
conscientizagao.

Camada Seguranga Fisica: Ja esta camada foca em pontos fisicos, como
exemplo, cameras de seguranga, dispostivos de bloqueios a acessos fisicos
como leitores de cartdes RFID ou biométricos.

Camada Seguranca de Perimetro: Direciona a protecdo entre o mundo
externo e a estrutura interna. Ou seja, um ponto estratégico que é a borda
entre as conexdes externas e internas.

Camada Segurancga rede interna: Tem seus esfor¢os direcionados a pontos e
situagbes que ocorrem internas a uma determinada rede. Assim ferramentas
que atuam para este fim sdo adotadas nesta camada.

Camada Segurang¢a Host: Concentra-se em proteger dispositivos de ponta,
como Laptop. Os desafios nesta camadas sao elevados pois estes dispostivos
geralmente possuem alteragdes diarias, com instalagdo de novas aplicacgoes,
uso em ambientes diversos dentre outros. Assim o foco desta camada é sobre
estes dispositivos.

Camada Segurancga de Aplicagao: Atua em softwares que sdo executados
pela companhia, seja ela uma fabricante de software ou consumidora da
mesma. Aplicagbes podem possuir diversos pontos de falha, os famosos bugs,

] 0800 200 4488

& www.igti.com.br




e muitas vezes se nao exisitir nenhuma preocupacdo com estes, as brechas
podem acontecer e problemas mais agravantes podem surgir.

Camada Segurangca de Dados: Foco onde se concentra os dados da
companhia. Esforgos direcionados a protecaéo dos dados que sdo armazenados
ou circulados dentro de um determinada estrutura de TI.

Para simplificar algumas ferramentas ou tecnologias direcionadas por camadas,
seguem abaixo duas figuras que simplifca e facilita a compreensao desta
arquitetura.

Figura 29 — Arquitetura — Defesa em Profundidade.

Apostila — Seguranca de Infraestrutura de TI.
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Figura 30 — Arquitetura — Defesa em Profundidade.

Elaborada pelo autor.
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2.8.2 Licoes aprendidas

Em busca de desenvolver um ambiente seguro muitas vezes se espera a
utilizacdo de softwares que visam cobrir todos os aspectos complexo de um
cenario empresarial ou ndo relacionado a seguranga. Este assunto é muito
mais complexo, porém é preciso entender que acgbes basicas fomentam
resultados que se somam a excepcionais softwares que sao usados para
prevenir determinados pontos.

Nesta disciplina podemos conhecer uma arquitetura que divide-se em varias
camadas e assim deixa claro o quanto € complexo realizar agdes especificas e
precisas do aspecto seguranga. Porém esta arquitetura demonstra que existem
varios angulos que é preciso avaliar para que assim seja possivel cobrir a fins
de garantir um ambiente mais seguro.

Depois de conhecer e estudar mais a fundo esta arquitetura, podemos definir
que o MSIS se enquadra na camada de Seguranca de rede interna, onde
busca realizar / identificar pontos de seus dispostivos conectados em uma
determinada rede, seja esta corporativa ou home. Assim podemos definir mais
uma ferramenta que podera ser utilizada de forma estratégica nesta camada.
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3. Consideracdes Finais
3.1 Resultados Finais
Para o desenvolvimento deste trabalho aplicado varios pontos técnicos foram
estudados durante as disciplinas que formataram todo o curso de Pdés
Graduagao. Estes agregaram de forma significativa no conhecimento técnico e
na estratégia usada para a realizagdo de varios pontos do projeto. O objetivo
principal do MSIS foi de desenvolver uma aplicacdo que como caracteristica
seja apoiadora na identificagdo de equipamentos conectados em uma rede e
também identificar as portas que se encontram abertas neste mesmo ambiente.
Em varias citagdes acima ja foi mencionada a importancia e ponto de apoio que
o MSIS tera como aplicacao.
Apods estudar varias técnicas, compreender situacdes de redes, realizar testes
em ambientes reais, a formatacdo de uma aplicagao direcionada a cumprir com
seus requisitos propostos no projeto e também facilitar uma ag¢ao de uso, a
Figura 31 representa exatamente o menu da aplicagéo.
Creator: Scientist: Junior Andre Marostega
Fri 85 Nov 2821 18:14:58 PM -83
=»opnpanpapnnnnnsannnas MENI coccoccococoooaanaaraa=
[1] Monitoramento de Redes
[2] IPs Descobertos
[2] Portas Abertas
[4] Sistemas Operacionals
[5] - MAC
[&] Ver informacoe
Ver informacoe
i
Figura 31 — Menu do MSIS.
Elaborada pelo autor.
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A arquitetura da aplicagao foi projetada para funcionar visando facilitar detalhes
como, a realizagdo da coleta dos dados, arquivamento de seus resultados em
um determinado arquivo onde podemos concluir que este vai servir como um
banco de dados e assim facilitar as consultas que possam ocorrer sobre este
banco de dados.

Consulta 1

\’
”

Consulta 2

Inicio Varredura Varredura

Consulta N

Figura 32 — Arquitetura de funcionamento do MSIS.

Elaborada pelo autor.

Apds a elaboragcdo da arquitetura do funcionamento da aplicagdo sendo a
varredura, coleta dos dados, armazenamento e as consultas. A proxima etapa
foi focar na organizagdo da aplicagdo. Onde é realizado a divisdo em oito
alternativas. Foram classificadas da seguinte forma:

Alternativa 1 = Monitoramento de Redes - agédo que inicia a varredura completa
em uma determinada rede. A funcdo utilizada para realizar esta varredura é
baseada sobre a ferramenta nmap. Os atributos utilizados para que a varredura
busque dados qual é o proposto pelo MSIS s&o:

® Estrutura 01: nmap -sVS -O [RANGE_IP_VARREDURA]
® Estrutura 02: > arquivo_sistema

® Resultado Final: nmap -sVS -O [RANGE_IP_VARREDURA] >
arquivo_sistema

] 0800 200 4488
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Figura 33 — Alternativa 01 — Comando de varredura na rede e arquivamento de dados.

Elaborada pelo autor.

Na estrutura 01 - o objetivo do NMAP ¢é realizar a varredura e capturar
informagbes como os servigcos sendo executados, versdo dos mesmos e
também os sistemas operacionais quais identificados. Os servigos que estao
sendo executados sdo identificados pelas portas que estardo abertas em cada
dispositivos conectados a rede.

Na estrutura 02 - o objetivo € pegar todo o resultado da estrutura 01 e salvar no
arquivo qual foi denominado de arquivo_sistema.

Alternativa 2 - Esta alternativa ja atua sobre a consulta dos dados coletados na
alternativa anterior, ou seja, onde ja temos a varredura finalizada, os dados
arquivados e agora € soO realizar a consulta no banco de dados e apresentar
todos os enderecos de IP que apresentaram retorno de resposta. Para a
exploracgao desta resposta foi utilizado comandos baseados na linguagem Shell
Script.

Figura 34 — Alternativa 02 — Comando de leitura do bando de dados (arquivo) e filtro sobre o
retorno de encontro do enderego de IP.

Elaborada pelo autor.

Exemplo de resposta adquirido no processo de captura realizado em uma
determinada rede:

Pressione ENTER para retornar ao HZNI.ID

Figura 35 — Tela do MSIS — Menu — Opgdo 2 — IPs descobertos na rede apds varredura.

Elaborada pelo autor.
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Alternativa 3 - Também atua como consulta sobre a alternativa 1. As respostas
que sao apresentadas nesta opcao € de todas as portas abertas encontradas
na varredura que foram encontradas. Para a exploracdo desta resposta foi
utilizado comandos baseados na linguagem Shell Script.

Figura 36 — Alternativa 03 — Comando de leitura do bando de dados (arquivo) e filtro sobre o
retorno de encontro das portas abertas.

Elaborada pelo autor.

Exemplo de resposta adquirido no processo de captura realizado em uma
determinada rede:

Figura 37 — Tela do MSIS — Menu — Opgao 3 — portas abertas na rede apds varredura.

Elaborada pelo autor.

Alternativa 4 - Esta realiza a consulta sobre a base de dados ja coletadas
anteriormente. As respostas que sao apresentadas nesta opcdo é a
apresentacao dos sistemas operacionais que foram lidos junto aos dispositivos
encontrados na rede. Para a exploragao desta resposta foi utilizado comandos
baseados na linguagem Shell Script.

Figura 38 — Alternativa 04 — Comando de leitura do bando de dados (arquivo) e filtro sobre o
retorno de encontro dos sistemas operacionars.

Elaborada pelo autor.

Exemplo de resposta adquirido no processo de captura realizado em uma
determinada rede:

£ 0800200 4488
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Pressione ENTER para retornar ao HENLID

Figura 39 — Tela do MSIS — Menu — Opgdo 4 — sistemas operacionais dos dispositivos conectados
na rede.

Elaborada pelo autor.

Alternativa 5 - Também realiza a consulta sobre a base de dados ja coletadas
anteriormente. As respostas que sao apresentadas nesta opcdo é a
apresentagao dos MACs que foram lidos juntos aos dispositivos encontrados
na rede. Para a exploracao desta resposta foi utilizado comandos baseados na
linguagem Shell Script.

Figura 40 - Alternativa 05 — Comando de leitura do bando de dados (arquivo) e filtro sobre o
retorno de encontro dos MACs.

Elaborada pelo autor.

Exemplo de resposta adquirido no processo de captura realizado em uma
determinada rede:

Pressione ENTER para retornar ao HENLID

Figura 41 — Tela do MSIS — Menu — Opgcao 5 — MAC Address dos dispositivos conectados na rede.

Elaborada pelo autor.

Alternativa 6 e 7 - Ambas vao atuar na realizacao de consulta também sobre as
informagdes ja coletadas. Porém, na alternativa 6 - exibe todo o resultado da
consulta e a alternativa 7 - ela realiza um tipo de filtro e apresenta uma gama
de informacdes especificas sobre apenas o endereco de IP que o usuario
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escolher. Para ambas exploracdes destas respostas foram utilizados comandos
baseados na linguagem Shell Script.

Alternativa 6 - apenas apresenta o arquivo gerado pela varredura de forma
simples e objetiva. Comando para este foi:

Figura 42 — Alternativa 6 — Comando de leitura do bando de dados (arquivo).

Elaborada pelo autor.

Alternativa 7 - finaliza o processo de consultas deixando a escolha do usuario
sobre qual endereco de IP o mesmo quer visualizar mais informacodes.

arguivo sistema')

Figura 43 — Alternativa 7 — Script que possibilita ao usuario a escolha sobre qual enderego de IP o
mesmo quer aprofundar sua pesquisa.

Elaborada pelo autor.

Exemplo de resposta adquirido no processo de captura realizado em uma
determinada rede:

A Informac
nre

s up (8.

15 running on 1t

Pressione ENTER para retornar aoc HZHUD

Figura 44 — Tela do MSIS — Menu — Opgdo 7 — Resultado filtrado apenas pelo enderego de IP que
foi inserido de forma manual — neste exemplo — 192.168.20.102.

Elaborada pelo autor.
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Uma vez que o usuario realizou todas as suas pesquisas, sanou suas duvidas
existem ainda uma forma do mesmo fazer o encerramento da aplicagao, bata
imputar o codigo 99 que a aplicagao se encerra. A arquitetura foi desenvolvida
sobre a linguagem Python e Shell Script.

Os testes que foram executados para entender o funcionamento, realizar a
leitura dos dados apresentados neste projeto, foram extraidos de uma rede
home office, porém em uma VLAN onde s6 sdo executados dispositivos de
Internet das Coisas (loT). Ou seja, um local que possui "n" equipamentos
conectados na internet sobre uma rede apenas para 0s mesmos se
comunicarem. Para facilitar a compreensao deste cenario a Figura 45 tem por
objetivo deixar mais clara as distribuicbes dos equipamentos distribuidos na

rede.

Camada 0 Internet

Camada 1

Roteador Wi-Fi

Camada 2

Camada 3

Msis
Camada 4 [Boftvre Swim)

Msis

Network - Msis

Figura 45 — Rede de execugdo dos testes.

Elaborada pelo autor.

Na Camada 0 temos a conexdo com a internet, evoluindo para a Camada 1 o
ponto que fica o modem de internet mais o roteador, neste caso dois
dispositivos diferentes. A Camada 2 € uma camada da rede isolada onde é
conectado apenas dispositivos como computadores (deskfop ou laptop) - sua
base é sobre o range 192.168.10/24. Ja na Camada 3 é nova rede isolada que
fica localizado todos os dispositivos de internet das coisas conectados na
internet. Nesta classificagdo temos Alexa, sensores de luz, TV, Xbox 360 e
Raspberry Pl. Seu range é 192.168.20/24. A Camada 4 foi exibida na Figura
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para fins de demonstragdo uma vez que o MSIS vai atuar, ou seja, o usuario
pode por livre escolha executar o mesmo em qualquer VLAN desejada.

Pontos Positivos:

O conhecimento adquerido em varias disciplinas pontuam como bagagem para
o entendimento de ferramentas, tecnologias e arquiteturas que foram de
extrema importancia para a elaboragao da estratégia e também execugao do
projeto. Nado menos importante a satisfacdo de elaborar o projeto e como
resultado poder visualizar tais detalhes que chamaram muita a atencdo como

porque porta X, Y ou Z se encontram abertas?

A facilidade de executar a aplicagdo, poder de forma objetiva identificar todos
os dispositivos conectados na mesma, intender de forma objetiva quais
dispositivos estao respondendo, analisar seus sistemas operacionais e assim
poder concluir determinadas agdes, fazem com que este trabalho agrega de
forma pontual e objetiva para quem visa a seguranga e entender melhor o
comportamento de seus componentes em sua rede.

Pontos Negativos:

Sobre o aspecto tempo muitas ag¢des e estratégias tiveram que ser priorizadas
de modo a ganhar-se tempo, ou seja, varios pontos que podem ser melhorados
no projeto ficam com cenarios de melhorias. Existem muitas ferramentas que
podem agregar ainda mais nas varreduras, porém a limitagdo de tempo foi fator
determinante para focar em trazer um resultado mais preciso e objetivo neste
ponto do projeto.

Algumas disciplinas do curso direcionaram sobre algum aspecto, mas teve
detalhes que faltaram na disciplina e que foi buscado de forma independente
em fontes externas. Talvez se pontos mais técnicos tivessem sido focados
nortes diferentes ou até projecdes distintas poderiam auxiliar para um fator de
tomada de decis&do em determinados contextos.

O projeto ndo foi tratado para ser executado em qualquer arquitetura
computacional, ou seja, acaba sendo um limitador para o uso do mesmo.
Também é um fator que pode ser aplicado como melhoria do mesmo. As
consultas neste momento podem ser realizadas pela prépria aplicacdo ou de
forma manual sobre um terminal e entendendo e usando os comandos corretos.

Dificuldades enfrentadas:
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Pontos como usar determinada ferramenta de apoio para realizar determinadas
fungdes, este foi um ponto que gerou muitas duvidas. A projecao de trabalhar
com uma base de informacbdes e extrair a mesma de forma que facilita a
interpretacéo das mesmas.

Durante as disciplinas, muitos conteudos foram direcionados de modo em que
as informagdes eram bastante neutras ou superficiais, isso gerou um trabalho a
mais para buscar o alinhamento e compreender se determinada tecnologia,
ferramenta se adaptaria ao projeto. Muitos testes foram executados, arquitetura
repensada de varias formas.

3.2 Contribuicdes

Diversas vezes temos por habito adicionar dispositivos em nossas redes sem
ao menos avaliar qual impacto o mesmo pode ocasionar, dispositivos que por
padrdo de fabrica vem com suas configuragdes extremamente incorretas para
uma pratica minima de seguranca. Quando inseridos estes dispositivos para
realizar determinadas avaliagdes é preciso entender sobre um aspecto muito
técnico, resultado, ninguém busca entender, simplesmente estes sao inseridos.

O MSIS tem este objetivo, ser uma ferramenta simples e pratica, que desperte
a simplicidade de querer entender como estdo configurados os dispositivos e
fazer perguntas como:

Mas sera mesmo que este dispositivo precisa de tantas portas abertas?
Porque tem tantos dispositivos conectados em minha rede?

Hoje ja existem diversas ferramentas no mercado, porém o MSIS tem seu
objetivo de ir além, a facilidade de executar o mesmo em rede, ler todas as
informacdes basicas e caso necessidade as mais avangadas, a evolugao deste
€ cruzar todos estes dados coletados com fontes externas para que quem
esteja analisando os mesmos consiga tomar as melhores decisbes sempre
visando proteger seus ativos e sua seguranga em seu ambiente.

3.3 Proximos passos

Desenvolver no MSIS mecanismos de poder visualizar informacdes
relacionadas as boas praticas. Como base de pesquisa utilizar as informacgdes
coletadas para realizar pesquisas em fontes seguras a fim de entender se
alguns pontos dos dados coletados apresentam ou indicam contextos de riscos
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que podem atribuir a detalhes agravantes e indicar pontos de riscos a
determinado dispositivo ou ambiente.

Também é valido atribuir o desenvolvimento de mais relatérios para visualizar
de modo estratégico todos os dados coletados. O seu objetivo é apresentar um
resultado adequado a mais situacbes. Ha situacdes em que pode ser
melhorado também mecanismo de realizar a varredura.

Quanto ao fator de deixar o MSIS acessivel é desejavel a melhoria sobre a sua
estrutura. A ferramenta para que seja possivel ser executada em modo de
contéineres e também a possibilidade de utilizacdo em ambientes de
multiplataformas, por exemplo: Windows, Linux ou Mac.
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